1. PHONG NGUA, XU LY THONG TIN TREN KHONG
GIAN MANG CO NOI DUNG TUYEN TRUYEN CHONG NHA
NUGC CONG HOA XA HOI CHU NGHIA VIET NAM; KiCH
DONG GAY BAO LOAN, PHA ROI AN NINH, GAY ROI TRAT
TU CONG CONG; LAM NHUC, VU KHONG; XAM PHAM

TRAT TU QUAN LY KINH TE

a) Thong tin trén khong gian mang c6 noi dung
tuyén truyén chong Nha nudc Cong hoa xa hdi chl nghia
Viét Nam bao gom:

- Tuyén truyén xuyén tac, phi bang chinh quyén
nhan dan;

- Chién tranh tam ly, kich dong chién tranh xam
lugc, chia ré, gay thu han gidia cac dan toc, ton giao va
nhan dan cac nudc;

- Xtic pham dan toc, qudc ky, qudc huy, quoc ca, vi
nhan, 1anh tu, danh nhan, anh hing dan toc.

b) Thong tin trén khong gian mang c6 ndi dung kich
dong gay bao loan, pha roi an ninh, gy roi trat tu cong
cong bao gom:

- Kéu goi, van dong, xui giuc, de doa, gay chia ré,
tién hanh hoat dong vi trang hodac dung bao Iuc nhdm
chong chinh quyén nhan dan;

- K&u goi, van dong, xdi giuc, de doa, 16i kéo tu tap
dong ngudi gay rdi, chéng ngudi thi hanh cong vu, can
trG hoat dong cda cd quan, t6 chiic gay mét on dinh vé
an ninh, trat tu.

¢) Thong tin trén khong gian mang c6 ndi dung lam
nhuc, vu khong bao gom:

- Xic pham nghiém trong danh du, uy tin, nhan
pham clia nguoi khéc;

- Thong tin bia dat, sai su that xdm pham danh du,
uy tin, nhan phdm hodc gay thiét hai dén quyén va Igi ich
hap phap cla ca quan, t chiic, ca nhan khac.

d) Thong tin trén khong gian mang c6 ndi dung xam
pham trat tu quan Iy kinh té bao gom:

- Thong tin bia dat, sai su that vé san pham, hang
hoa, tién, trai phiéu, tin phiéu, cong trai, séc va céc loai

gidy td co gia khac;

- Thong tin bia dat, sai su that trong linh vuc tai
chinh, ngan hang, thuong mai dién tl, thanh toan dién
td, kinh doanh tién té, huy dong von, kinh doanh da cép,
chting khoan.

d) Thong tin trén khong gian mang ¢6 ndi dung bia
dat, sai su that gdy hoang mang trong Nhan dan, gay
thiét hai cho hoat dong kinh té - xa hdi, gay kho khan cho
hoat dong cua cd quan nha nudc hodc nguoi thi hanh
cong vu, xam pham quyén va Igi ich hdp phap cla co
quan, t6 chiic, ca nhan khac.

e) Chli quan hé théng thong tin ¢o trach nhiém trién
khai bién phap quan ly, ky thuat dé phong ngua, phat
hién, ngan chan, gd bd thong tin c6 ndi dung néu tai
diém a, b, ¢, d, d néu trén trén hé thong thong tin thudc
pham vi quan Iy khi c6 yéu cau cla Iuc lugng chuyén
trach bao vé an ninh mang.

g) Luc lugng chuyén trach bao vé an ninh mang va
co quan c6 thdm quyén ap dung bién phap (bao gém: (i)
Ngdn chédn, yéu cau tam ngiing, ngling cung cap thong
tin mang; dinh chi, tam dinh chi cac hoat dong thiét lap,
cung cdp va st dung mang vién thong, mang Internet,
san xuat va st dung thiét bi phét, thu phét séng vo tuyén
theo quy dinh ctia phap luat; (ii) Yéu cau xoa bo, truy cap
x0a bo thong tin trai phap luat hodc thong tin sai su that

trén khong gian mang xam pham an ninh quoc gia, trat
tu, an toan xa hoi, quyén va Igi ich hop phap cua cd quan,
t6 chiic, ca nhan; (iii) Phong tda, han ché hoat dong cua
hé thong thong tin; dinh chi, tam dinh chi hodc yéu cau
ngiing hoat dong cua hé thong thong tin, thu hdi tén mién
theo quy dinh ctia phap luat) dé x{i ly thdng tin trén khong
gian mang c6 ndi dung néu tai diém a, b, ¢, d, d néu trén.

h) Doanh nghiép cung cdp dich vu trén mang vién
théng, mang Internet, cac dich vy gia tang trén khong
gian mang va chi quan hé thong thong tin c6 trach
nhiém phoi hdp véi cd quan chiic nang xt ly théng tin
trén khong gian mang ¢ ndi dung néu tai diém a, b, c,
d, d néu trén.

i) To chiic, ca nhan soan thdo, dang tai, phat tan
thong tin trén khong gian mang ¢o ndi néu tai diém a,
b, ¢, d, d néu trén phai gé bo thong tin khi co yéu cau
cua luc lugng chuyén trach bao vé an ninh mang va chiu
trach nhiém theo quy dinh cta phap luat.

(Diéu 16 Luéat an ninh mang)

2. PHONG, CHONG GIAN DIEP MANG; BA0 VE
THONG TIN THUOC Bi MAT NHA NUdC, Bi MAT CONG
TAC, Bi MAT KINH DOANH, Bi MAT CA NHAN, Bi MAT GIA
DINH VA BGI SONG RIENG TU TREN KHONG GIAN MANG

a) Hanh vi gian diép mang; xam pham bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca
nhén, bi mat gia dinh va ddi song riéng tu trén khong gian
mang bao gom:

- Chiém doat, mua ban, thu gidi, c0 y lam 19 thong
tin thudc bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng
tu gay anh hudng dén danh du, uy tin, nhan pham, quyén
va Igi ich hdp phap clia co quan, t6 chiic, ca nhan;

- C6 y x0a, lam hu hong, thét lac, thay doi thong
tin thudc bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mét c& nhén, bi mat gia dinh va ddi song riéng
tu dugc truyén dua, luu tri trén khong gian mang;

- Co y thay d6i, hay bo hodc 1am vo hiéu hoa bién
phap ky thuat dudc xay dung, ap dung dé bao vé thong Etg]



thudc bi mat nha nudc, bi mat cong tac, bi mat kinh doanh,
bi mét ca nhan, bi mét gia dinh va ddi song riéng tu;

- Dua 1én khong gian mang nhiing théng tin thudc
bi mat nha nudc, bi mat cong tac, bi méat kinh doanh, bi
mat ca nhan, bi mat gia dinh va doi séng riéng tu trai quy
dinh cla phap luat;

- CO y nghe, ghi am, ghi hinh trai phép céc cudc
dam thoai;

- Hanh vi khac ¢d y xdm pham bi mat nha nudc, bi
mat cong tac, bi mat kinh doanh, bi mat ¢a nhan, bi mat
gia dinh va ddi song riéng tu.

b) Chl quan hé thong thong tin c6 trach nhiém
sau day:

- Kiém tra an ninh mang nham phat hién, loai bd ma
doc, phan clng doc hai, khac phuc diém yéu, 16 hong
bao mat; phat hién, ngan chan va xt ly cac hoat dong
xam nhép bat hgp phdp hodc nguy co khac de doa an
ninh mang;

- Trién khai bién phap quan ly, ky thuat dé phong
ngtia, phat hién, ngan chan hanh vi gian diép mang, xam
pham bi mét nha nudc, bi mat cong tac, bi méat kinh
doanh, bi mét ca nhéan, bi mat gia dinh va ddi song riéng
tu trén hé thdng thdng tin va kip thdi gé bo thong tin lién
quan dén hanh vi nay;

- Phoi hop, thuc hién yéu cau cda luc lugng chuyén
trach an ninh mang vé phong, chong gian diép mang,
bao vé thong tin thudc bi mat nha nudc, bi mat cong téc,
bi mat kinh doanh, bi méat ca nhan, bi mat gia dinh va doi
song riéng tu trén hé thong thong tin.

¢) Ca quan soan thao, luu trd thong tin, tai liéu thudc
bi mat nha nudc c6 trach nhiém bao vé bi mat nha nudc
dudc soan thao, Iuu gilf trén may tinh, thiét bi khac hodc
trao doi trén khong gian mang theo quy dinh cta phap
luat vé bao vé bi mat nha nudc.

d) B6 Cong an co trach nhiém (trui trudng hgp thudc
trach nhiém cta Bo Qudc phong (ddi véi hé thdng thong
tin dan su) va Ban Co yéu Chinh phu (d6i véi viéc st
dung mat ma dé bao vé thong tin thudc bi méat nha nudc

dudc Iuu trii, trao ddi trén khong gian mang) nhu sau:

- Kiém tra an ninh mang d6i véi hé théng thong tin
quan trong vé an ninh qudc gia nham phat hién, loai bo
ma doc, phan cing doc hai, khdc phuc diém yéu, 16
hong bao mat; phat hién, ngdn chan, xi Iy hoat dong
xam nhap bat hdp phap;

- Kiém tra an ninh mang d6i vdi thiét bi, san pham,
dich vu thong tin lién lac, thiét bi ky thuét s, thiét bi dién
tU trudc khi dua vao st dung trong hé thdng thong tin
quan trong vé an ninh qudc gia;

- Giam sat an ninh mang doi véi hé thdng thong tin
quan trong vé an ninh qudc gia nham phat hién, x{ Iy hoat
d6ng thu thap trai phép thong tin thudc bi mét nha nudc;

- Phét hién, xti ly cac hanh vi dang tai, luu tri, trao
doi trai phép thong tin, tai lidu c6 ndi dung thudc bi mat
nha nudc trén khdng gian mang;

- Tham gia nghién ctu, san xudt san pham Iuu tri,
truyén dua thong tin, tai liéu c6 ndi dung thudc bi mat
nha nudc; san phdm ma hoa thong tin trén khong gian
mang theo chuc nang, nhiém vu dugc giao;

- Thanh tra, kiém tra cong tac bdo vé bi mat nha
nudc trén khong gian mang cua cd quan nha nudc va
bdo vé an ninh mang cla chi quan hé thdng thong tin
quan trong vé an ninh quéc gia;

- To chiic dao tao, tap hudn nang cao nhan thic
va kién thtic vé bao vé bi mat nha nudc trén khong gian
mang, phong, chong tan ¢dng mang, bao vé an ninh
mang doi vai luc lugng bao vé an ninh mang quy dinh tai
khoan 2 Diéu 30 clia Luat nay.

d) Bo Qudc phong co trach nhiém thuc hién céc noi
dung nhu trach nhiém clia Bo Cong an néu trén doi véi
hé thdng thong tin quan su, trif ndi dung vé t6 chiic dao
tao, tap huan.

g) Ban Co yéu Chinh phii c6 trach nhiém t6 chic
thuc hién céc quy dinh cua phap luat trong viéc st dung
mat ma dé bao vé thong tin thudc bi mat nha nudc dudc
Iuiu trdi, trao doi trén khong gian mang.

(Piéu 17 Luéat an ninh mang)

BO TU PHAP

DE AN “TANG CUGNG CONG TAC PHO BIEN, GIAO DUC
PHAP LUAT TAI MOT SO DIA BAN TRONG DIEM VE
VI PHAM PHAP LUAT” DEN NAM 2021

TIM HIEU MOT SO QUY
DINH PHAP LUAT

VE PHONG NGUA, XU'LY HANH VI
XAM PHAM AN NINH MANG




